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CEST

ZAPYTANIE OFERTOWE

na wykonanie:

1. Audytu bezpieczenstwa w ramach umowy z NFZ w kontekscie Zarzadzenia

I.

II.

Nr 8/2023/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia
16 stycznia 2023 r. w sprawie finansowania dziatan w celu podniesienia
poziomu bezpieczenstwa systemow teleinformatycznych
u swiadczeniodawcow.

NAZWA ORAZ ADRES ZAMAWIAJACEGO:

Izerskie Centrum Pulmonologii i Chemioterapii Izer-Med Sp. z o.o0.
58-580 Szklarska Poreba, ul. Sanatoryjna 1

tel. 757547 111

NIP: 611-23-89-667

REGON: 231035778

TRYB UDZIELENIA ZAMOWIENIA:

Postepowanie o udzielenie zamowienia publicznego jest wytgczone z obowigzku
stosowania ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych (tekst
jednolity: Dz.U. 2021 poz. 1129 z p6zn. zm.) na podstawie art. 2 ust. 1 pkt 1 ustawy.
Zamoéwienia udzieli sie wykonawcy w drodze postepowania o udzielenie zamoéwienia o
wartosci szacunkowej nieprzekraczajgcej 130 000 zt netto.

I1I1.

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA:

Przedmiotem zamowienia jest:

1. wykonanie audytu bezpieczenstwa realizowanego w ramach umowy z NFZ
w kontekécie Zarzadzenia Nr 8/2023/BBIICD Prezesa Narodowego Funduszu
Zdrowia z dnia 16 stycznia 2023 r. w sprawie finansowania dziatan w celu
podniesienia  poziomu  bezpieczenstwa systemoéw teleinformatycznych
u Swiadczeniodawcow.

Celem audytu jest wykazanie przez $wiadczeniodawce podniesienia poziomu
bezpieczenstwa teleinformatycznego po zrealizowaniu czynnosci, zgodnie z
Zarzadzeniem Nr 8/2023/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 16
stycznia 2023 r. w odniesieniu do stanu na dzien przeprowadzenia badania poziomu
dojrzatosci cyberbezpieczenstwa u $wiadczeniodawcy w formie ankiety.
Przeprowadzony audyt powinien wykaza¢ podniesienie poziomu bezpieczenstwa
teleinformatycznego w odniesieniu do poziomu wynikajacego z ankiety pn. , Ankieta
weryfikacji dojrzatosci pod katem bezpieczeristwa” lub jego brak. Raport musi
zawierac jasne stanowisko audytora w zakresie wykazania, czy spozytkowane $rodki
wptynety na podniesienie poziomu bezpieczernstwa w placowce.
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WYMAGANIA DOTYCZACE AUDYTU BEZPIECZENSTWA ORAZ
WYKAZ DOKUMENTOW UPRAWNIAJACYCH DO JEGO
PRZEPROWADZENIA.

— Audyt musi zosta¢ wykonany zgodnie z ,Wymaganiami dotyczacymi audytu
bezpieczenstwa"”, stanowigcymi zatacznik nr 2 do Zarzadzenia Nr 8/2023/BBIICD
Prezesa NFZ z dnia 16 stycznia 2023 r. w nastepujacym zakresie:

a) skutecznos¢ dziatania infrastruktury,

b) procesy zarzadzania bezpieczenstwem informacii,

c) monitorowanie i reagowanie na incydenty bezpieczenstwa,

d) zarzadzanie ciggtoscig dziatania,

e) utrzymanie systemoéw informacyjnych,

f) zarzadzanie bezpieczenstwem i ciggtoscig dziatania taricucha ustug,
g) weryfikacja podniesienia poziomu bezpieczenstwa

— Audyt poziomu bezpieczenstwa moze by¢ przeprowadzony przez:
> jednostke oceniajacq zgodno$¢, akredytowana zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku (Dz. U. z 2022 r. poz.5), w zakresie wiasciwym do podejmowanych
ocen bezpieczenstwa systemow informacyjnych;
> co najmniej dwoch audytorow posiadajgcych:
o certyfikaty okreslone w ponizszym wykazie certyfikatéw
uprawiajacych do przeprowadzenia audytu, lub
e co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa
systemow informacyjnych, lub
e co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa
systeméw informacyjnych i legitymujacych sie dyplomem ukonczenia
studiow podyplomowych w zakresie audytu bezpieczenstwa
systemow informacyjnych, wydanym przez jednostke organizacyjna,
ktéra w dniu wydania dyplomu byta uprawniona, zgodnie z odrebnymi
przepisami, do nadawania stopnia naukowego doktora nauk
ekonomicznych, technicznych Iub prawnych.

— Wykaz certyfikatow uprawniajacych do przeprowadzenia audytu:

a) Certified Internal Auditor (CIA),

b) Certified Information System Auditor (CISA),

c) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem
informacji wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke
oceniajaca zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U.
z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji
osob,

d) Certyfikat audytora wiodacego systemu zarzadzania ciggtoscig dziatania
PN-EN ISO 22301 wydany przez jednostke oceniajaca zgodnosc,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r.
o systemach oceny zgodnosci i nadzoru rynku (tekst jednolity: Dz.U. z 2022
r. poz. 5), w zakresie certyfikacji osob,

e) Certified Information Security Manager (CISM),

f) Certified in Risk and Information Systems Control (CRISC),
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g) Certified in the Governance of Enterprise IT (CGEIT),

h) Certified Information Systems Security Professional (CISSP),

i) Systems Security Certified Practitioner (SSCP),

j) Certified Reliability Professional,

k) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity
Expert.

IV. ZAKRES OBOWIAZKOW WYKONAWCY:

— Wykonawca zobowigzany jest do kompleksowej realizacji zamowienia tzn.
wykonania audytu bezpieczenstwa, wypetnienia i podpisania wymaganych
dokumentéw zgodnie z Zarzadzeniem NR 8/2023 /BBIICD Prezesa Narodowego
Funduszu Zdrowia z dnia 16 stycznia 2023 r. w sprawie finansowania dziatan w
celu podniesienia poziomu bezpieczenstwa systemow teleinformatycznych
u $wiadczeniodawcow oraz ich dostarczenia w wersji elektronicznej i papierowej
do siedziby Zamawiajacego (po jednym egzemplarzu).

— W ramach zamédwienia Wykonawca zobowigzany jest do przeprowadzenia audytu
bezpieczenstwa w siedzibie Zamawiajacego. Zamawiajacy dopuszcza mozliwosé
realizacji catosci ustugi lub jej czesci za pomocg srodkdéw komunikacji zdalnej, po
wczesniejszym uzgodnieniu i akceptacji ze strony Zamawiajacego formy
i narzedzi, ktore zostang zastosowane do przeprowadzenia przedmiotowej ustugi.

— Wykonawca zobowigzany jest do pokrycia wszystkich kosztéw zwigzanych
z wykonaniem przedmiotu zamédwienia, w tym kosztéw ewentualnego
zakwaterowania, dojazdu, wyzywienia, wydruku i skanu dokumentow.

— Wykonawca zobowigzany jest do wspdtpracy i konsultacji z Zamawiajacym oraz
do wprowadzania poprawek w sporzadzanej przez siebie dokumentacji na
kazdym etapie realizacji zamdwienia, az do ostatecznego zaakceptowania
dokumentéw przez Zamawiajacego.

V. TERMIN REALIZACJI ZAMOWIENIA:
Od dnia podpisania umowy do dnia 20.10.2023 r. Za termin wykonania przedmiotu

zamoOwienia uwaza sie date podpisania protokotu odbioru koncowego przedmiotu
zamoéwienia.

VI. WARUNKI UDZIALU W POSTEPOWANIU:

Szczeg6towe wymagania, jakie musza spetni¢ Wykonawcy, ubiegajacy sie
o0 zamodwienie wymienione zostaty w pkt III zapytania , Szczeg6towy opis przedmiotu
zamoéwienia”.

O udzielenie zaméwienia mogg ubiegac¢ sie Wykonawcy, ktorzy:
a) posiadaja uprawnienia do wykonywania okreslonej dziatalnosci i realizacji
przedmiotu zamédwienia,
b) posiadajg niezbedng wiedze i doswiadczenie oraz dysponujg potencjatem
technicznym i osobami zdolnymi do wykonania zaméwienia,
c) nie podlegajq wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia
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2022 r. o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego (Dz.
U. 2022 r. poz. 835),

d) znajdujq sie w sytuacji ekonomicznej i finansowej zapewniajacej prawidiowe

wykonanie przedmiotu zamédwienia.

Na potwierdzenie spetnienia powyzszych warunkow udziatlu w postepowaniu,

Wykonawca zobowigzany jest do ztozenia wraz z formularzem ofertowym,
stanowigcym zatacznik nr 1 do zapytania:

a) oswiadczenie, ze Wykonawca dysponuje osobami zdolnymi do realizacji
ustugi — zalacznik nr 2 do zapytania,

b) oswiadczenie Wykonawcy o posiadanym doswiadczeniu — zalacznik nr 3
i/lub zatacznik nr 4 do zapytania.

c) oswiadczenie, ze Wykonawca spetnia warunki udzialu w postepowaniu,
okreslone w punkcie III - zalqcznik nr 5 do zapytania.

Do oferty nalezy dotaczy¢ Petnomocnictwo (a) - w przypadku, gdy upowaznienie do
podpisania oferty nie wynika bezposrednio z odpisu z wtasciwego rejestru.

VII.

1.

2.

3.

KRYTERIUM WYBORU OFERTY I OPIS SPOSOBU OBLICZANIA CENY:

Zamawiajacy ustala 1 kryterium wyboru oferty: Kryterium cena - waga
100%.

Przy ocenie ofert Zamawiajacy bedzie sie kierowat nastepujacymi kryteriami
i wagami: Ocena ofert zostanie przeprowadzona w oparciu o przedstawione wyzej
kryterium oraz jego wage. Oferty oceniane bedg punktowo. Maksymalng ilos¢
punktow, jaka po uwzglednieniu wagi moze osiggng¢ oferta wynosi 100 pkt, tj.:

— za najkorzystniejszg cene - 100 pkt.

W trakcie oceny kolejno rozpatrywanym i ocenianym ofertom przyznawane sg
punkty za powyzsze kryteria wedtug nastepujacych zasad:

Kryterium - cena

cena brutto najnizszej sposrod ztozonych ofert
CBNA = === == === == oooeoooooo- x 100 pkt
cena badanej kolejno oferty brutto

Zamawiajacy wybierze oferte, ktora zdobedzie najwiekszg ilos¢ punktow.
Zamawiajacy oceni tylko wazne oferty, tj. takie, ktore zostaty ziozone
Zamawiajacemu przed upltywem terminu wyznaczonego do skitadania ofert
i oferujg przedmiot zamdwienia opisany w zapytaniu ofertowym.

Postepowanie zostanie rozstrzygniete w przypadku ztozenia co najmniej jednej
oferty niepodlegajacej odrzuceniu.

Jezeli w postepowaniu nie bedzie mozna dokona¢ wyboru oferty
najkorzystniejszej ze wzgledu na to, ze zostaly ztozone oferty o takiej samej
cenie, Zamawiajacy wezwie Wykonawcow, ktérzy ztozyli te oferty, do ztozenia w
terminie okreslonym przez Zamawiajacego ofert dodatkowych. Wykonawcy
sktadajac oferty dodatkowe nie moga zaoferowac cen wyzszych niz zaoferowane
wczeséniej w ztozonych ofertach. W przypadku, gdy ztozone zostang oferty
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dodatkowe o takiej samej cenie, Zamawiajacy w celu wyboru oferty moze
przeprowadzi¢ negocjacje dotyczace cen.

VIII. SPOSOB PRZYGOTOWANIA OFERTY:

1. Oferte nalezy ztozy¢ w formie skanu wypetnionej w jezyku polskim, na
formularzu stanowigcym zatacznik nr 1 do zapytania.

2. Tresé oferty musi odpowiadac tresci zapytania ofertowego.

3. Skan wypetnionego formularza ofertowego i wymagane zatgczniki musza by¢
podpisane kwalifikowanym podpisem elektronicznym lub profilem zaufanym
przez osobe (-y) upowazniong (-e) do reprezentowania Wnioskodawcy.

4. Cena wynikajaca z oferty winna obejmowac wszelkie koszty jakie musi ponies¢
Wykowana, aby zrealizowa¢ zamdwienie z najwyzszg starannoscig. Cena winna
by¢ podana w kwotach netto i brutto podanych do dwoch miejsc po przecinku,
wyrazonej cyfrowo i stownie w ztotych polskich z wyodrebnieniem naleznego
podatku VAT - jezeli wystepuje.

5. Podana w ofercie cena musi by¢ wyrazona w polskich ztotych z doktadnoscig do
dwéch miejsc po przecinku.

6. Kazdy Wykonawca moze ztozy¢ tylko jedng oferte. Ztozenie wiekszej liczby ofert
lub oferty zawierajacej propozycje wariantowe lub alternatywne spowoduje
odrzucenie wszystkich ofert ztozonych przez danego Wykonawce.

IX. MIEJSCE I TERMIN SKLADANIA OFERT:

1. Oferta nalezy przesta¢ w postaci ,skanu” zawierajgcego podpisy Wykonawcy do
dnia 06.10.2023 r. do godziny 10:00 poczta elektroniczng na adres email:
sekretariat@izer-med.com.pl. W tytule maila nalezy wpisaé: ,Oferta na
wykonanie audytu bezpieczenstwa”.

2. Oferty ztozone po terminie nie bedq rozpatrywane.

X. TERMIN, MIEJSCE I TRYB OTWARCIA OFERT:

1. Oferty zostang otwarte w dniu 06.10.2023 r., o godzinie 10:30 w siedzibie
Zamawiajacego, ul. Sanatoryjna 1, 58-580 Szklarska Poreba. Zamawiajacy nie
przewiduje publicznego otwarcia ofert.

2. W toku badania o oceny ofert Zamawiajacy moze zadac¢ od oferentdéw wyjasnien
dotyczacych tresci ztozonych ofert.

3. Zamawiajacy w celu ustalenia czy oferta zawiera razaco niskg cene w stosunku
do przedmiotu zamodwienia, zwroci sie do Wykonawcy o udzielenie
w wyznaczonym terminie wyjasnien dotyczacych elementéow cenotwdrczych
majacych wptyw na wartos¢ ztozonej oferty.

4. Zamawiajacy poprawi w tekscie oferty:

— oczywiste omyiki pisarskie — przez oczywistg omyitke pisarskg Zamawiajacy
rozumie omytke widoczng bezsporng, niebudzaca watpliwosci, polegajaca na
niezgodnym z zamierzonym, niewtasciwym badz mylnym uzyciu wyrazu lub
jego pisowni, albo tez opuszczeniu jakiegos wyrazu. To kazda niedoktadnosg,
ktéra nasuwa sie kazdemu bez potrzeby przeprowadzania dodatkowych
badan czy ustalen,

— oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji
rachunkowych dokonanych poprawek — przez oczywista omytke rachunkowg
Zamawiajacy rozumie omytke polegajacq na niezgodnymi z zasadami

strona5z8


mailto:sekretariat@izer-med.com.pl

arytmetyki obliczeniami matematycznymi w obliczeniu ceny oferty.
Zamawiajacy uznaje, iz Wykonawca prawidtowo podat wartosc jednostkowg
netto w kalkulacji,

inne omytki polegajace na niezgodnosci oferty z tresciq zapytania
ofertowego, nie powodujace istotnych zmian w tresci oferty - przez inne
omytki polegajgce na niezgodnosci oferty z trescig zapytania ofertowego, nie
powodujgce istotnych zmian w tresci oferty Zamawiajacy rozumie omytki,
ktérych poprawienie nie ingeruje w sposéb istotny w tresé¢ oferty, tj. nie
powoduje koniecznosci znaczgcej ingerencji ze strony Zamawiajacego
w tres¢ ztozonej oferty lub nie dotyczy jej istotnych postanowien.

O wszystkich poprawkach naniesionych w ztozonej ofercie Zamawiajacy zawiadomi
niezwtocznie Wykonawce. Jezeli Wykonawca nie wyrazi zgody na poprawienie oferty
w dniu jej otwarcia — jego oferta podlega odrzuceniu.

XI. TERMIN ZWIAZANIA OFERTA:
Termin zwigzania ofertg wynosi 30 dni. Bieg rozpoczyna sie wraz z uptywem terminu
sktadania ofert.

XII. UDZIELENIE ZAMOWIENIA:
Z wybranym Wykonawcg zawarta zostanie stosowna umowa — projekt umowy
stanowi zatacznik nr 6 do zapytania. W przypadku uchylania sie wybranego
Wykonawcy od podpisania umowy, tj. nie wstawienia sie do podpisu umowy w
wyznaczonym terminie - Zamawiajacy zastrzega sobie mozliwos$¢ podpisania
umowy z nastepnym w kolejnosci Wykonawca, tj. oferentem, ktérego oferta zajeta
drugie miejsce.

XIII. INFORMACIE POZOSTALE:

1. Zamawiajacy odrzuci oferte jezeli:

a)
b)
c)

d)
e)

f)

g)

bedzie niezgodna z trescig niniejszego zapytania ofertowego,
nie bedzie zawierata wszystkich wymaganych zatacznikéw;

jej ztozenie stanowi¢ bedzie czyn nieuczciwej konkurencji w rozumieniu
przepiséw o zwalczaniu nieuczciwej konkurencji,

zawiera razgco niskg cene w stosunku do przedmiotu zamdwienia,

zawiera btedy w obliczeniu ceny, ktérych nie mozna poprawi¢ na zasadach
okreslonych w punkcie X ppkt 4 tiret 2,

Wykonawca po otrzymaniu informacji od Zamawiajgacego o wystgpieniu w
jego ofercie omytek, o ktérych mowa w pkt X ppkt 4 nie zgodzit sie na jej
poprawienie,

bedzie niewazna na podstawie odrebnych przepiséw.

2. Zamawiajacy uniewazni postepowanie, jezeli:

a)
b)

nie ztozono co najmniej jednej oferty niepodlegajacej odrzuceniu,

cena najkorzystniejszej oferty lub oferta z najnizszg ceng przewyzsza kwote,
ktérg Zamawiajacy zamierza przeznaczy¢ na sfinansowanie zamowienia,
chyba ze Zamawiajacy moze zwiekszy¢ te kwote do ceny najkorzystniejszej
oferty,
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1)

2)

3)

4)

5)

6)

c) jezeli zostaty ztozone oferty dodatkowe o takiej samej cenie,

d) wystgpita istotna zmiana okolicznosci powodujgca, ze prowadzenie
postepowania lub wykonanie zamdwienia nie lezy w interesie publicznym lub
interesie Zamawiajacego, czego nie mozna byto wczesniej przewidzied,

3. Zamawiajacy zastrzega sobie prawo do zamkniecia niniejszego postepowania
w trakcie jego trwania, bez wyboru jakiejkolwiek oferty i bez podania przyczyny,
o czym poinformuje niezwlocznie oferentéw oraz do zmiany tresci zapytania
ofertowego przed uptywem terminu sktadania ofert.

4. Dodatkowych informacji i wyjasnien dotyczacych zapytania ofertowego udziela:
Pani Anita Wrzesinska, tel.: 75/7547137, e-mail: anita.wrzesinska@izer-
med.com.pl oraz Pan Andrzej Starczyk, tel. 75/7547150, e-mail:
andrzej.starczyk@izer-med.com.pl

XIV. OBOWIAZKI INFORMACYINE WYNIKAJACE Z RODO:

Zgodnie z art. 13 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”, informuje, ze:

Administratorem Pani/Pana danych osobowych jest Izerskie Centrum Pulmonologii
i Chemioterapii ,Izer-Med” Sp. z 0.0. ul. Sanatoryjna 1, 58-580 Szklarska Poreba,
tel. 757547111, email: iodo@izer-med.com.pl
Administrator wyznaczyt Inspektora Ochrony Danych, z ktéorym moze sie Pani/Pan
skontaktowa¢ za pomocag poczty elektronicznej: sekretariat@izer-med.com.pl oraz
pisemnie na adres Administratora.
Przetwarzanie Pani/Pana danych odbywa sie na podstawie art. 6 ust. 1 lit c RODO
w celu zwigzanym z postepowaniem o udzielenie zamoéwienia publicznego dla zadania:
Audytu bezpieczenstwa w ramach umowy z NFZ w kontekécie Zarzadzenia
Nr 8/2023/BBIICD Prezesa Narodowego Funduszu Zdrowia 2z dnia
16 stycznia 2023 r. w sprawie finansowania dzialan w celu podniesienia
poziomu bezpieczenstwa systemow teleinformatycznych
u swiadczeniodawcéw . Oznaczenie postepowania: P3/2023 prowadzonym w trybie
zapytania ofertowego .
Odbiorcami Pani/Pana danych osobowych beda osoby upowaznione przez
Administratora, podmioty $wiadczace ustugi na rzecz Administratora w oparciu
0 umowy powierzenia przetwarzania danych, podmioty upowaznione na podstawie
przepisu prawa oraz osoby lub podmioty, ktérym udostepniona zostanie dokumentacja
postepowania w oparciu o art. 18 oraz art. 74 ust. 1 ustawy z dnia 29 stycznia 2004
r. — Prawo zamodwien publicznych, dalej ,ustawa Pzp”.
Pani/Pana dane osobowe Wykonawcy bedg przechowywane, zgodnie z art. 78 ustawy
Pzp, przez okres 4 lat od dnia zakonczenia postepowania o udzielenie zamodwienia,
a jezeli okres obowigzywania umowy w sprawie zamdwienia publicznego przekracza
4 lata, okres przechowywania obejmuje caty okres obowigzywania umowy.
Podanie danych osobowych jest wymogiem ustawowym okreslonym w przepisach
ustawy Pzp, zwigzanym z udziatem w postepowaniu o udzielenie zamoéwienia
publicznego; konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp.
W odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane
w sposob zautomatyzowany, stosowanie do art. 22 RODO.
Posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana

dotyczacych;
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7)

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych;
C) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktérych mowa
w art. 18 ust. 2 RODO;
d) prawo do wniesienia skargi do organu nadzorczego, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO.
W Polsce organem nadzorczym jest Prezes Urzedu Ochrony Danych Osobowych
z siedzibg w Warszawie przy ul. Stawki 2.
Nie przystuguje Pani/Panu:
a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;
b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawng przetwarzania Pani/Pana danych
osobowych jest art. 6 ust. 1 lit. ¢ RODO.
W przypadku, gdy wykonanie obowigzkow, o ktérych mowa w art. 15 ust. 1-3 RODO
wymagatoby niewspotmiernie duzego wysitku, Zamawiajacy moze zada¢ od osoby,
ktérej dane dotycza, wskazania dodatkowych informacji majgcych na celu
sprecyzowanie zgdania, w szczegdlnosci podania nazwy lub daty postepowania
o udzielenie zamoéwienia publicznego.
Wystgpienie z zadaniem, o ktérym mowa w art. 18 ust. 1 RODO, nie ogranicza
przetwarzania danych osobowych do czasu zakoriczenia postepowania o udzielenie
zamowienia publicznego.

XV. ZALACZNIKI:

Formularz ofertowy.

2. Wzor oswiadczenia, ze Wykonawca dysponuje osobami zdolnymi do realizacji
ustugi.

3. Wzér oswiadczenia Wykonawcy o posiadanym 3-letnim doswiadczeniu
w wykonywaniu audytow.

4. Wzér oswiadczenia Wykonawcy o posiadanym przez audytorow 2-letnej praktyki
w zakresie audytu bezpieczenstwa systemoéw informacyjnych i legitymuja sie
dyplomem ukonczenia studiow podyplomowych w zakresie audytu
bezpieczenstwa systemodw informacyjnych.

5. Wzér oswiadczenia, ze Wykonawca spetnia warunki udziatu w postepowaniu,
okreslone w punkcie III.

6. Projekt umowy.
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Zatacznik nr 1 do Zapytania ofertowego

FORMULARZ OFERTOWY

na wykonanie audytu bezpieczenstwa w ramach umowy z NFZ w kontekscie Zarzadzenia NR
8/2023/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 16 stycznia 2023 r. w sprawie
finansowania dziatan w celu podniesienia poziomu bezpieczeristwa systemoéw teleinformatycznych
u Swiadczeniodawcéw.

ZAMAWIAJACY:

Izerskie Centrum Pulmonologii i Chemioterapii Izer-Med Sp. z 0.0.
58-580 Szklarska Poreba, ul. Sanatoryjna 1

tel. 75/7547111

NIP: 611-23-89-667

REGON: 231035778

Nazwa i adres Wykonawcy,
1 tel., e-mail,
NIP/ REGON
f
2 Cena netto (cyfrowo)
(w PLN)
(stownie)
3 Podatek VAT
f
4 Cena brutto (cyfrowo)
(w PLN)
(stownie)
5 Data sporzadzenia oferty

Oswiadczam, ze zapoznatem sie z opisem przedmiotu zaméwienia i nie wnosze do niego zastrzezen.

W przypadku wyboru mojej oferty zobowigzuje sie, do zawarcia umowy w miejscu i terminie wyznaczonym przez
Zamawiajgcego.

Zatgcznikami do oferty sa:

Oswiadczenie, ze Wykonawca spetnia  warunki udzialu w postepowaniu, okreslone
w punkcie VI zapytania ofertowego - zatgcznik nr 5 do zapytania

Oswiadczenie Wykonawcy o posiadanym doswiadczeniu — zatgcznik nr 3 i / lub zatgcznik nr 4 do
zapytania

Dane osob, ktore bedzie wykonywaty audyt wraz z dokumentami potwierdzajgcymi posiadanie przez
nich certyfikatow uprawniajgcych do przeprowadzeni audytu. — zatgcznik nr 2 do zapytania

(podpis i piecze¢ Wykonawcy)



Zatgcznik nr 2 do Zapytania ofertowego

(nazwa, adres, nr telefonu,

fax, e-mail Wykonawcy)

OSWIADCZENIE WYKONAWCY

o Wykonawca o$wiadcza, ze dysponuje osobami zdolnymi do realizacji ustugi polegajacej na
kompleksowym wykonaniu audytu bezpieczenstwa w  kontekscie Zarzadzenia nr
8/2023/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 16 stycznia 2023 r.
w sprawie finansowania dziatan w celu podniesienia poziomu bezpieczenstwa systemow
teleinformatycznych u swiadczeniodawcoéw.

Osoby te posiadajg certyfikaty uprawniajgce do przeprowadzenia audytu.

. D kani
Lp. Imie i nazwisko Dane kontaktowe Nazwa certyfikatu ata UZ¥S anta
certyfikatu
1.
2.

Dokumenty potwierdzajgce posiadanie uprawnien (kopie dokumentow zatgczonych do
niniejszego oswiadczenia):

(miejscowos$é, data) (podpis i piecze¢ Wykonawcy)



Zatgcznik nr 3 do Zapytania ofertowego

(nazwa, adres, nr telefonu,

fax, e-mail Wykonawcy)

OSWIADCZENIE WYKONAWCY

Wykonawca oswiadcza, ze w przeciggu 3 lat poprzedzajgcych zitozenie oferty, wykonat
nastepujgce audyty systemow informatycznych:

. . Data zakonczenia
S . Nazwa jednostki samorzadu .
Lp. Nazwa i opis ustugi . wykonywania
terytorialnego .
ustugi
1.
2.

Dokumenty potwierdzajgce wykonanie powyzszej ustugi/powyzszych ustug (kopie
dokumentéw zatgczone do niniejszego oswiadczenia):

(miejscowos$é, data) (podpis i piecze¢ Wykonawcy)



Zatagcznik nr 4 do Zapytania ofertowego

(nazwa, adres, nr telefonu,

fax, e-mail Wykonawcy)

OSWIADCZENIE WYKONAWCY

Wykonawca o$wiadcza, ze audytorzy posiadajg co najmniej dwuletnig praktyke w zakresie
audytu bezpieczenstwa systemow informacyjnych i legitymujg sie dyplomem ukohczenia
studiow podyplomowych w zakresie audytu bezpieczenstwa systemow informacyjnych,
wydanym przez jednostke organizacyjng, ktéra w dniu wydania dyplomu byta uprawniona,
zgodnie z odrebnymi przepisami, do nadawania stopnia naukowego doktora nauk
ekonomicznych, technicznych lub prawnych.

Dokumenty potwierdzajgce wykonanie powyzszej ustugi/powyzszych wustug (kopie
dokumentéw zatgczone do niniejszego oswiadczenia):

(miejscowos$é, data) (podpis i piecze¢ Wykonawcy)



Zatagcznik nr 5 do Zapytania ofertowego

(nazwa, adres, nr telefonu,

fax, e-mail Wykonawcy)

OSWIADCZENIE WYKONAWCY

Wykonawca oswiadcza, ze:

e posiada uprawnienia do wykonywania okres$lonej dziatalnosci i realizaciji
przedmiotu zaméwienia:
(Wykonawca przedstawi imienny certyfikat potwierdzajgcy uprawnienia do

przeprowadzenia audytu);

* posiada niezbedng wiedze i doswiadczenie oraz dysponuje potencjatem technicznym
i osobami zdolnymi do wykonania zaméwienia;

* nie podlega wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
0 szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzacych ochronie bezpieczehstwa narodowego (Dz. U. 2022 r. poz.
835)

* posiada uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci,
jesli ustawy naktadajg obowigzek posiadania takich uprawnien;

* znajduje sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie
zamowienia.

(miejscowos$é, data) (podpis i piecze¢ Wykonawcy)



Zatgcznik nr 6 do Zapytania ofertowego

UMOWANR ...............
niniejsza umowa (,,Umowa”) zawarta w Szklarskiej Porebie w dniu ...... 2023r., pomiedzy:

Izerskim Centrum Pulmonologii i Chemioterapii ,lzer-Med” Sp. z 0.0. z siedzibg
w Szklarskiej Porebie przy ul. Sanatoryjnej 1, 58-580 Szklarska Poreba, wpisanym do
Krajowego Rejestru Sgdowego pod numerem KRS: 000049094, NIP: 611-23-89-667,
REGON: 231035778, zwanym dalej

»ozpitalem”, reprezentowanym przez:

Prezesa — Mariusza Trzaka

a
firma v, ,adres: .o , Wpisang do Krajowego
Rejestru Sgdowego pod numerem ...................... JNIP . , REGON

........................................ zwang w dalszej tresci
umowy ,,Wykonawcg”

Umowa niniejsza zostaje zawarta w wyniku przeprowadzonego postepowania
0 udzielenie zamdwienia publicznego w trybie zapytania ofertowego na podstawie ustawy
z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych.

§1
e Zamawiajgcy zleca, a Wykonawca zobowigzuje sie do wykonania audytu
bezpieczenstwa realizowanego w ramach umowy z NFZ w kontek$cie Zarzagdzenia NR
8/2023/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 16 stycznia 2023 r.
w sprawie finansowania dziatanh w celu podniesienia poziomu bezpieczenstwa
systemow teleinformatycznych u swiadczeniodawcow., (dalej: przedmiot umowy).

1. Audyt bezpieczenstwa musi zosta¢ wykonany zgodnie z Wymaganiami dotyczacymi
audytu bezpieczenstwa, stanowigcym zatgcznik nr 2 do zarzgdzenia Nr 8/2023/BBIICD
Prezesa NFZ z 16 stycznia 2023 r.

2. Wykonawca zobowigzuje sie do wykonania audytu bezpieczenstwa spetniajgcej wszystkie
wymogi , w tym:

1) audyt musi by¢ przeprowadzony przez osobe posiadajgcg uprawnienia do
przeprowadzenia audytu;

2) Wykonawca dostarczy wyniki audytu bezpieczenstwa w wersji papierowej oraz w
postaci pliku, ktéry winien by¢ podpisany przez osobe wykonujgcg audyt,
posiadajgcg uprawnienia wymagane w Zarzgdzeniu NR 8/2023/BBIICD Prezesa
Narodowego Funduszu Zdrowia z dnia 16 stycznia 2023 r.

§2

1. Termin rozpoczecia realizacji przedmiotu umowy ustala sie na dzien podpisania umowy
przez ostatnig ze Stron.

2. Termin zakonczenia realizacji przedmiotu umowy ustala sie nadzien .................. 2023r.

3. Przewiduje sie zmiany terminu wykonania przedmiotu umowy lub jego elementéw oraz
terminéw pfatnosci w razie koniecznosci wynikajgcych m.in. ze zmian , zapiséw umowy
z NFzZ 0 dodatkowe finansowanie ze $rodkéw pochodzgcych z Funduszu
Przeciwdziatania COVID-19 podniesienia poziomu bezpieczenstwa systemoéw
teleinformatycznych u swiadczeniodawcow oraz innych okolicznosci, ktérych nie mozna
byto wczesniej przewidzieé.



§3
Zamawiajacy i Wykonawca zobowigzujg sie do petnej wspdipracy w ramach
realizowanego przedmiotu umowy.
Wykonawca zobowigzuje sie do wykonania ustugi z nalezytg starannoscig, zgodnie
z obowigzujgcymi przepisami prawa i z uwzglednieniem profesjonalnego charakteru
swojej dziatalnosci, zobowigzujgc sie do sktadania wszelkich wyjasnien Zamawiajgcemu
w trakcie realizacji umowy.
Opracowania wykonane w ramach niniejszej umowy przez Wykonawce, muszg by¢
zgodne z dokumentacjg wymagang do realizacji umowy z NFZ o dodatkowe finansowanie
ze srodkoéw pochodzacych z Funduszu Przeciwdziatania COVID-19 podniesienia poziomu
bezpieczenstwa systeméw teleinformatycznych u Swiadczeniodawcow.
Zamawiajgcy zastrzega sobie prawo do zgtaszania uwag w formie pisemnej, telefonicznie
lub drogg elektroniczng do dostarczonych przez Wykonawce opracowan. Wykonawca
zobowigzany jest do dokonania uzupetnien i poprawek w dostarczonych dokumentach
w zakresie i terminie wyznaczonym przez Zamawiajgcego w ramach niniejszej umowy bez
dodatkowego wynagrodzenia.
Zamawiajgcy udostepni Wykonawcy wszelkie niezbedne informacje i dokumenty
do prawidlowego wykonania niniejszej umowy.
Prace zwigzane z wykonaniem przedmiotu umowy (m.in. z pozyskaniem informacii,
dokumentéw i innych materiatbw niezbednych do przeprowadzenia audytu
bezpieczehstwa) bedg wykonywane w siedzibie Zamawiajgcego.
Zamawiajgcy dopuszcza mozliwo$¢ realizacji catosci ustugi lub jej czesci za pomoca
Srodkow komunikacji zdalnej, po wczesniejszym uzgodnieniu i akceptacji ze strony
Zamawiajgcego formy i narzedzi, ktére zostang zastosowane do jego przeprowadzenia.
Wykonawca zobowigzany jest do pokrycia wszystkich kosztow zwigzanych z wykonaniem
przedmiotu zamoéwienia, w tym koszty ewentualnego zakwaterowania, dojazdu,
wyzywienia, wydruku i skanu dokumentow.

§4
Wynagrodzenie Wykonawcy za wykonanie przedmiotu umowy okreslonego w § 1 ustala
sie na kwote ......... zt netto (stownie: ....... ), plus wartos¢ podatku VAT w wysokosci ....%,
tojestbrutto: ................ell zt (stownie................... ).

Kwota brutto wymieniona w ust. 1 zawiera wszystkie koszty zwigzane z realizacjg zadania
niezbedne do jego wykonania.

Wynagrodzenie okreslone w ust. 1 umowy bedzie wyptacone na podstawie protokotu
zdawczo-odbiorczego podpisanego przez obie strony oraz faktury wystawionej przez
Wykonawce.

Zamawiajgcy dokona zaptaty w formie przelewu bankowego na konto Wykonawcy
N w terminie do 30 dni od daty otrzymania przez
Zamawiajgcego prawidtowo wystawionej faktury.

Za date terminu zaptaty strony przyjmujg date obcigzenia rachunku bankowego
Zamawiajgcego.

Zamawiajgcy wyraza zgode na dostarczenie faktur elektronicznie. Faktury bedg wysytane
drogg elektroniczng na adres e-mail: sekretariat@izer-med.com.pl

Wykonawca oswiadcza, ze w cenie brutto uwzglednit wszystkie elementy jakie sa
potrzebne do prawidtowego wykonania umowy.

Wykonawca zobowigzany jest do przekazania dokumentacji, bedgcej wynikiem realizacji
umowy, w wersji elektronicznej oraz w wersji papierowej do siedziby Zamawiajgcego
(po jednym egzemplarzu).

Wykonaweca przeniesie ha Zamawiajgcego w ramach wynagrodzenia okreslonego w ust.
1 prawa autorskie majagtkowe m.in. w zakresie zwielokrotniania dokumentacji, bedacej
wynikiem realizacji umowy, dowolng technikg w nieograniczonej liczbie egzemplarzy,
publicznego odtwarzania.



1.

2.

§5
Zamawiajgcemu przystuguje prawo do odstgpienia od umowy w ciggu 30 dni, jezeli:
a) Wykonawca nie wykonuje przedmiotu umowy w terminie lub nienalezycie
wykonuje swoje zobowigzania umowne;
b) wystgpig istotne zmiany okolicznosci powodujgce, ze wykonanie umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia
umowy.
W takim przypadku, odstgpienie przez Zamawiajgcego od realizacji umowy moze nastgpic
w przypadku braku reakcji Wykonawcy na pisemnie powiadomienie Zamawiajgcego
w terminie 7 dni.
Wykonawcy przystuguje prawo odstgpienia od umowy w ciggu 30 dni w przypadku nie
udostepnienia przez Zamawiajgcego informaciji lub dokumentow niezbednych do realizacji
przedmiotu umowy. W takim przypadku, odstgpienie przez Wykonawce od realizacji
umowy moze nastgpi¢ w przypadku braku reakcji Zamawiajgcego na pisemnie
powiadomienie Wykonawcy w terminie 7 dni.
Odstgpienie od umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewaznosci,
Z podaniem uzasadnienia.

§6

. Wykonawca zaptaci Zamawiajgcemu kary umowne:

a) za nieterminowe wykonanie przedmiotu umowy, w wysokosci 0,2% wynagrodzenia
brutto ustalonego w § 4 ust. 1, za kazdy dzieh zwioki,

b) za nieterminowe usunigcie stwierdzonych usterek oraz wad w wysokosci 0,2%
wynagrodzenia brutto ustalonego w § 4 ust. 1, za kazdy dzien zwtoki liczgc od dnia
wyznaczonego na usuniecie wad i usterek,

C) za odstgpienie od umowy z przyczyn zaleznych od Wykonawcy w wysokosci 10%
wynagrodzenia umownego brutto ustalonego w § 4 ust. 1.

Wykonawca zobowigzujg sie do zaptaty kar umownych w terminie 14 dni od daty otrzymania
wezwania wraz z notg obcigzeniowa.

Zamawiajgcemu przystuguje prawo potrgcania kar umownych z naleznego Wykonawcy
wynagrodzenia.

§7
Wszelkie zmiany niniejszej umowy wymagajg zachowania formy pisemnej pod rygorem
niewaznosci.
Strony dopuszczajg mozliwos¢ zmiany postanowien zawartej umowy w stosunku do tresci
oferty na podstawie ktérej dokonano wyboru Wykonawcy w sytuacji, jezeli wystgpi
nieprzewidziana okoliczno$¢ o obiektywnym charakterze, ktéra w sposéb istotny wptynie
na mozliwos¢ wykonania przedmiotu umowy.

§8

Strony umowy zgodnie os$wiadczaja, ze w zwigzku z zawartg umowa, mogg wystgpic
przypadki przetwarzania danych osobowych. W zwigzku z powyzszym kazda ze stron
zobowigzana jest realizowaC wszelkie obowigzki wynikajgce z przepisow prawa jakie na
niej spoczywajg w zawigzku z przetwarzaniem danych osobowych.

W przypadku wystgpienia naruszenia przepiséw dotyczgcych Ochrony Danych Osobowych
przez jedng ze Stron, jest ona zobowigzana pokry¢ wszelkie koszty poniesione w zwigzku
z tym naruszeniem.

Zamawiajgcy jest administratorem danych osobowych Wykonawcy oraz oséb fizycznych
wystepujacych w jego imieniu, biorgcych udziat w wykonaniu umowy oraz w odniesieniu
do danych pozyskanych w zwigzku z niniejszg umowa.

Zamawiajgcy zobowigzuje Wykonawce do przekazania w jego imieniu informacji (zatgcznik
nr 1 do umowy) na temat przetwarzania danych osobowych oraz przystugujgcych praw w



zwigzku z przetwarzaniem tych danych, o ktérych mowa w art. 14 RODO, wszystkim
osobom biorgcym udziat w wykonaniu Umowy, w tym wskazanym do biezgcego kontaktu,
koordynacji, nadzoru oraz obstugi wszelkich formalnosci w ramach realizacji Umowy.

§9

1. Spory wynikte na tle realizacji niniejszej umowy rozstrzygane beda przez Sad Powszechny
wiasciwy dla Zamawiajgcego.

2. W sprawach nieuregulowanych niniejszg umowg stosuje sie przepisy Kodeksu Cywilnego.

3. Umowa zostata sporzadzona w dwdéch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze stron.

Zatgczniki:
Zatgcznik nr 1 — Klauzula informacyjna dotyczgca przetwarzania danych osobowych.

Zatgcznik nr 2 — Zasady poufnosci i bezpieczenstwa informacji

ZAMAWIAJACY WYKONAWCA



Zatgcznik nr 1 do Umowy nr ... zdnia .....ooooeiiiiiinn.

KLAUZULA INFORMACYJNA DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH:

1.

Administratorem Pani/Pana danych osobowych jest Izerskie Centrum Pulmonologii i Chemioterapii
slzer-Med” Sp. z o0.0. ul. Sanatoryjna 1, 58-580 Szklarska Poreba, tel. 757547111, email:
sekretariat@izer-med.com.pl

Administrator wyznaczyt Inspektora Ochrony Danych, z ktéorym moze sie Pani/Pan skontaktowad za
pomocg poczty elektronicznej: sekretariat@izer-med.com.pl oraz pisemnie na adres Administratora.
Przetwarzaniem danych osobowych objete sg Pani/Pana imie, nazwisko, numer telefonu
kontaktowego oraz adres e-mail.

Pani/Pana dane osobowe przetwarzane bedg w celu kontaktowania sie z Panig/Panem jako osobg
wskazang do realizacji umowy, badz osobg upowaziniong do reprezentacji (Nazwa
Wykonawcy.......cceueuene. ) w zwigzku z zawarciem i wykonaniem Umowy z Administratorem (art. 6 ust.
1 lit. f RODO), a takze w celu ewentualnego ustalenia, dochodzenia lub obrony roszczen zwigzanych z
zawartg Umowa (art. 6 ust. 1 lit. f RODO).

. Pani/Pana dane osobowe beda przetwarzane w sposdb zapewniajgcy odpowiednie bezpieczerstwo

tych danych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utratg, zniszczeniem lub uszkodzeniem.

Pani/Pana dane osobowe mogg by¢ przekazywane pracownikom i wspotpracownikom Administratora,
dostawcom systemoéw informatycznych i ustug IT, podmiotom Swiadczgcym na rzecz Administratora
ustugi ksiegowe i prawne, a takze innym podmiotom Swiadczgcym na rzecz Administratora inne ustugi
niezbedne do wykonania Umowy. W zakresie okreslonym w przepisach prawa dane osobowe moga
by¢ przekazywane i udostepniane innym osobom i podmiotom uprawnionym na podstawie przepisow
prawa, w tym organom lub sgdom.

. Pani/Pana dane osobowe bedg przetwarzane przez okres niezbedny do wykonania Umowy lub innych

stosunkéw prawnych, ktére zostang nawigzane w zwigzku z jej realizacjg, a po ich zakoriczeniu jedynie
w przypadku gdy bedzie to niezbedne do realizacji praw stron wynikajgcych z Umowy badz tych
stosunkéw prawnych, w tym w celu ewentualnego ustalenia, dochodzenia lub obrony roszczen — przez
okres przedawnienia takich roszczen przewidziany przepisami prawa.

Pani/Pana dane osobowe nie bedg przekazywane do panstw trzecich, tj. do panstw spoza
Europejskiego Obszaru Gospodarczego, ani nie bedg przedmiotem zautomatyzowanego
podejmowania decyzji, w tym profilowania.

Ma Pani/Pan prawo zgdania dostepu do swoich danych osobowych, w tym uzyskiwania ich kopii,
sprostowania i poprawiania danych nieprawidtowych, zgdania uzupetnienia niekompletnych danych
osobowych, jak réwniez do zgtoszenia Administratorowi zgdania usuniecia swoich danych osobowych
lub ograniczenia ich przetwarzania. Ma Pani/Pan takze prawo zgtoszenia Administratorowi sprzeciwu
wobec dalszego przetwarzania swoich danych osobowych, a takze przeniesienia danych osobowych.

10.W przypadku watpliwosci co do prawidtowosci przetwarzania danych osobowych, ma Pani/Pan prawo

whniesienia skargi do organu nadzorczego zajmujgcego sie ochrong danych osobowych. W Polsce
organem nadzorczym jest Prezes Urzedu Ochrony Danych Osobowych (ul. Stawki 2, 00-193
Warszawa).
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Zatgcznik nr 2 do Umowy Nr........ /2023 zdnia ..o

Zasady poufnosci i bezpieczenstwa informaciji:

Wykonawca zobowigzuje si¢ do bezwzglednego zachowania poufnosci przez czas
nieoznaczony wszelkich informacji i danych uzyskanych od Zamawiajgcego w zwigzku z
realizacjg niniejszej umowy i zobowigzuje sie nie wykorzystywaé tych informacji i danych
do jakichkolwiek innych celéw bez zgody Zamawiajgcego.

Wykonawca zobowigzuje sig, ze podczas realizacji zamdwienia nie bedzie zapoznawat
si¢ z dokumentami, analizami, zawarto$cig dyskéw twardych i innych no$nikow
informacji, itp. — nie zwigzanymi ze zleconym zakresem prac, oraz nie bedzie zabierat,
kopiowat oraz powielat dokumentéw i danych bez wyrazniej zgody Zamawiajgcego.
Wykonawca nie bedzie udostepniat informacji osobom trzecim a takze nie bedzie
informowat oséb trzecich o danych objetych nakazem poufnosci.

Za osobe trzecig, o ktdrej mowa powyzej, uwaza si¢ osoby nie wykonujgce pracy ani
ustug na rzecz Zamawiajgcego.

Wykonawca zobowigzuje sig, ze otrzymujgc informacje poufne, bedzie zapobiegat ich
ujawnieniu, publikacji czy tez rozpowszechnieniu poprzez zachowanie takiej samej
starannosci i troski w dziataniu, jak w przypadku zapobiegania ujawnieniu, publikacji oraz
rozpowszechnieniu wtasnych informacji o podobnym charakterze.

W przypadku przekazywania lub przesytania informacji w kanatach komunikacji zdalne;j
Wykonawca zabezpieczy je przed podstuchaniem Ilub przejeciem przez osoby
nieupowaznione poprzez zastosowanie adekwatnych srodkow zabezpieczajgcych w
szczegolnosci poprzez szyfrowanie.

Wszystkie prace wymagajgce dostepu do infrastruktury zamawiajgcego Wykonawca
realizowat bedzie na miejscu w siedzibie Zamawiajgcego lub w trybie pracy
zdalnej przy wykorzystaniu bezpiecznego kanatu komunikaciji.

W celu zapewnienia bezpiecznej pracy na odlegtos¢, Zamawiajgcy na czas realizacji
umowy udostepni osobom upowaznionym, wskazanym przez Wykonawce mozliwo$é
komunikacji w szyfrowanym kanale VPN.

Wykonawca ma prawo ujawnié informacije poufne:

e swoim pracownikom, w przypadku ktorych wymagany jest dostep do takiej
informaciji,

e w granicach wymaganych przez prawo, jednakze w takiej sytuacji Wykonawca
poinformuje podmiot, ktéremu przekazuje informacje o ich poufnym charakterze
oraz powiadomi o takim fakcie Zamawiajgcego, podajgc zakres i warunki
ujawnienia.

Zamawiajacy prowadzi¢ bedzie ewidencje oséb, ktére uzyskaty dostep do informacji
przetwarzanych w ramach zawartej umowy.

Wykonawca na wezwanie Zamawiajgcego zobowigzany jest udostepni¢ wykaz oséb
majgcych dostep do informacji pozyskanych w zwigzku z realizacja zawartej umowy.
Wykonawca zobowigzujg si¢ zapozna¢é z wytycznymi regulujgcymi zasady postepowania
z dokumentami lub danymi w zakresie niezbgdnym do realizacji umowy, ktére obowigzujg
u Zamawiajgcego oraz przestrzegac ich przepiséw.

Wykonawca zobowigzuje sig informowaé przedstawicieli Zamawiajgcego o wszystkich
zauwazonych nieprawidtowosciach moggcych mie¢ wptyw na bezpieczenstwo informacji
Po zakonczeniu realizacji zobowigzan wynikajgcych z niniejszej umowy Wykonawca
usunie wszelkie pozyskane od Zamawiajgcego informacje, materiaty, schematy,
dokumenty, chyba, ze strony postanowig inaczej lub do ich dalszego przetwarzania
zobowigzany bedzie na mocy obowigzujgcych przepiséw prawa.

O fakcie usuniecia danych Wykonawca poinformuje Zamawiajgcego w formie pisemnej
w terminie 7 dni.
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